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2 EDITORIAL

1. Interoperabilitat, die vernetzte Zukunft

des Maschinen- und Anlagenbaus

In einer Welt, die zunehmend von Digitalisierung und
Vernetzung geprdgt ist, wird die Interoperabilitét im
Maschinen- und Anlagenbau zu einem entscheiden-
den Erfolgsfaktor. Unsere neu aufgelegte ,Studie zur
Interoperabilitét im Maschinen- und Anlagenbau”
beleuchtet die aktuellen Entwicklungen und zeigt auf,
warum das Thema Interoperabilitét fur die Zukunft der
Branche von zentraler Bedeutung ist. Ein zentrales
Element dieser Studie ist die Darstellung der verschie-
denen Anwendungsbereiche von OPC UA. Unser
erklartes Ziel ist es, den aktuellen Stand der Interopera-
bilitdt im Maschinen- und Anlagenbau zu erfassen.
Dabei wurde untersucht, wie weit Unternehmen bei der
Umsetzung interoperabler Lésungen bereits sind,
welche Technologien und Standards eingesetzt
werden und wo konkrete Herausforderungen bestehen.

Interoperabilitéit bedeutet mehr als nur die Fahigkeit,
verschiedene Systeme miteinander zu verbinden. Es
geht darum, eine nahtlose Kommunikation und
Zusammenarbeit zwischen Maschinen, Anlagen und
Softwarelésungen zu ermdoglichen. Dies schafft nicht
nur Effizienzgewinne und unterstutzt die Einhaltung von
Regulatorik, wie den EU Data Act, sondern ist auch eine
wichtige Sdule der digitalen Transformation.

Sie ist entscheidend fur die Umsetzung einer skalier-
baren, sicheren und wirtschaftlich nachhaltigen
Digitalisierung.

Andreas Faath Laura Braun

Die Vorteile sind vielfaltig: Von der Reduzierung von
Ausfallzeiten und Wartungskosten, Gber die Optimie-
rung von Produktionsprozessen, bis hin zur Steigerung
der Flexibilitéit und Anpassungsfdhigkeit an sich schnell
dandernde Marktanforderungen. Dabei ist nicht allein
der technologische Reifegrad entscheidend, sondern
vielmehr die zielgerichtete Nutzung bestehender
Digitalisierungslésungen,-konzepte und relevanter
Sjtelglele]etH

Im Maschinen- und Anlagenbau etabliert sich hierfur
der IEC Standard Open Platforrm Communications
Unified Architecture (OPC UA). Hierbei handelt es sich
um eine offene, sichere, skalierbare Kommmunikations-
architektur. OPC UA befahigt die herstelleribergreifen-
de Vernetzung der Produktion unserer Industrie sowie
deren Kundenindustrien.

Die standardisierten Informationsmodelle, die in den
OPC UA Companion Specifications definiert sind,
bieten eine einheitliche Semantik fir den Datenaus-
tausch und erleichtern die Schnittstellenentwicklung,
Integration von neuen Maschinen oder Komponenten
und die Nutzung von Informationen aus der Produktion.

Daruber hinaus definieren OPC UA Companion Specifi-
cations, Semantik der Schnittstellendaten als bran-
chensperzifisches sowie branchenubergreifendes
Vokabular. Die sogenannte ,Weltsprache der Produk-
tion”, bestehend aus der Grammatik (OPC UA) und
dem Vokabular (OPC UA Companion Specifications) ist
bereits heute verfugbar und wéchst rasant. Besonders
die branchentbergreifende OPC UA for Machinery mit
ihren Building Blocks bildet dabei eine zentrale Grund-
lage fur domdnenspezifische Standards.

Der VDMA setzt sich seit mehreren Jahren intensiv fur
eine bessere Interoperabilitdt im Maschinen- und
Anlagenbau ein. Seit 2017 konzentriert er sich dabei
insbesondere auf die Entwicklung eines einheitlichen
Vokabulars durch OPC UA Companion Specifications
und bietet der Branche damit eine wertvolle Orientie-
rungshilfe.

Seit 2018 wurden in Zusammenarbeit mit Unternehmen
und Partnern bereits Uber 120 OPC UA Companion
Specifications durch den VDMA veréffentlicht.

EDITORIAL 3

Damit stellt der VDMA einen signifikanten Beitrag zu
den OPC UA Informationsmodellen der OPC Founda-
tion. Diese Initiative unterstutzt Hersteller und Betreiber
dabei, relevante Anwendungsfdlle effizienter, skalier-
barer und kostengunstiger umzusetzen.

Wir wdnschen Ihnen eine aufschlussreiche und
inspirierende Lekture!

Andreas Faath Laura Braun
VDMA, Abteilungsleiter MlI VDMA, Ml
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EXECUTIVE SUMMARY

3. Executive Summary

Die digitale Transformation stellt den Maschinen- und
Anlagenbau vor neue Herausforderungen: Die Vernetzung
und Integration unterschiedlichster Maschinen und Syste-
me wird zum entscheidenden Erfolgsfaktor. Im Zentrum
steht dabei die Interoperabilitat, also die Fahigkeit, dass
Systeme unterschiedlicher Hersteller reibungslos mitein-
ander kommunizieren kénnen. Interoperable Schnittstel-
len, insbesondere auf Basis des Standards OPC UA, bieten
dafar die technologische Grundlage.

Die Studie zeigt deutlich: 84 % der befragten Unternehmen
sehen einen akuten Bedarf an interoperablen Schnittstel-
len. Die strategische Bedeutung ist hoch, insbesondere im
Hinblick auf die Ablésung proprietérer Schnittstellen, die
bislang zu hohem Integrationsaufwand und geringer Flexi-
bilitat fahren. Standardisierte Schnittstellen ermdéglichen
eine schnellere Inbetriebnahme, vereinfachte Wartung
und reduzierte Entwicklungskosten. Gleichzeitig schaffen
sie die Grundlage fur moderne Konzepte wie Plug and
Produce, Fernwartung, Machine-to-Machine-Communi-
cation und datengetriebene Geschdftsmodelle.

Bei der Wahl eines Koommunikationsstandards stehen

far Unternehmen vor allem folgende Kriterien im Fokus:
Sicherheit, technische Stabilitat, internationale Akzeptanz,
geringer Integrationsaufwand, Plattformunabhdngigkeit
sowie standardisierte Datenmodelle. OPC UA erfullt

diese Anforderungen umfassend und gilt als international
etablierter, skalierbarer und sicherer Standard.

Ein zentrales Einsatzfeld interoperabler Schnittstellen ist
die Produktionsiberwachung, die mit 80 % den hdaufigsten
Anwendungsfall darstellt. Auch Produktionssteuerung,
Asset Management, Fernwartung, Qualitdtstiberwachung
sowie die Anbindung an ERP- und MES-Systeme z&hlen

zu den relevanten Szenarien. Besonders wichtig ist hierbei
die OPC UA Companion Specification for Machinery, die
als Basismodell fur branchenspezifische Erweiterungen
dient. Unternehmen nutzen die daraus gewonnenen Daten
zunehmend zur Produktionsoptimierung (63 %), Qualitéts-
steigerung (57 %) und zur Entwicklung digitaler Geschdfts-
modelle (50 %). Auch kunstliche Intelligenz (40 %) wird auf

Basis standardisierter Schnittstellen angewendet, insbe-
sondere fur Predictive Maintenance oder adaptive
Prozesssteuerung.

Die Ergebnisse der Studie zeigen, dass OPC UA ldngst den
Status eines Pilotprojekts verlassen hat: 57 % der Unter-
nehmen setzen es bereits produktiv ein, rund die Hdlfte
aller Neuprodukte ist OPC UA-fdhig. Die Integration erfolgt
haufig auf Kundenwunsch, zunehmend aber auch proak-
tiv. Herausforderungen bestehen jedoch weiterhin. Etwa in
Form fehlenden Know-hows, technischer Integrationshtr-
den oder einer noch nicht optimal ausgebauten
IT-Infrastruktur.

Auch im Hinblick auf den EU Data Act gewinnt das Thema
an Relevanz. Die Verordnung verpflichtet Unternehmen,
bestimmte Gerdtedaten strukturiert, sicher und maschi-
nenlesbar bereitzustellen. 76 % der Unternehmen haben
bereits davon gehort und sehen in OPC UA und MQTT die
passenden Technologien zur Umsetzung. Interoperable
Schnittstellen sind damit nicht nur ein technologisches
Mittel, sondern auch ein zentrales Instrument zur rechts-
sicheren Datenbereitstellung, um Wettbewerbsvorteile

zu sichern und neue Geschdaftsmodelle zu entwickeln.

Ein weiteres Zukunftsthema sind Datenréiume (Data
Spaces), dezentrale Plattformen fir sicheren und souve-
réinen Datenaustausch. Zwar sind sie aktuell noch wenig
verbreitet (54 % der Unternehmen sind mit dem Konzept
nicht vertraut), doch Initiativen wie Manufacturing-X oder
umati treiben die praktische Umsetzung interoperabler
Datendkosysteme gezielt voran. OPC UA wird dabei als
zentrale technologische Basis gesehen.

Insgesamt macht die Studie deutlich, dass Interoperabili-
tat ein strategischer Schltssel zur Zukunftsfdhigkeit des
Maschinen- und Anlagenbaus ist. Unternehmen, die frih-
zeitig in offene Standards und standardisierte Schnittstel-
len investieren, profitieren von héherer Effizienz, Flexibilitét
und Innovationskraft. OPC UA hat sich als zentraler Bau-
stein fur die Koommunikation etabliert.
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EINLEITUNG UND ZIELSETZUNG

4. Einleitung und Zielsetzung

Digitalisierung wird mit neuen Geschdaftsmodellen, einem
hohen Automatisierungsgrad und vielféltigen Anwen-
dungsmoglichkeiten in Verbindung gebracht. Eine we-
sentliche Voraussetzung dafur ist die Verfugbarkeit der er-
forderlichen Daten, die idealerweise homogen sein sollten,
um z.B. eine reibungslose Uberwachung der Produktion zu
ermoglichen. Zudem mussen die Kommunikationspartner
in der Lage sein, die Schnittstelleninhalte auszutauschen
und zu verstehen. Eine zentrale Aufgabe im Maschinen-
und Anlagenbau ist daher die interoperable Vernetzung
der Produktion.

Die Herausforderung besteht darin, Interoperabilitét zwi-
schen verschiedenen Maschinen, Komponenten und Sys-
temen zu gewdhrleisten. Dies erfordert eine standardisier-
te Schnittstelle. Im Maschinen- und Anlagenbau hat sich
die Technologie OPC UA als bevorzugter Standard etab-
liert. OPC UA fungiert als Universalschnittstelle und ermég-
licht, neben dem sicheren Datentransport vom Shopfloor
bis in die Cloud, auch eine Grammaitik flr die Weltsprache
der Produktion. Im n&chsten Schritt mtssen Maschinen
und Systeme in die Lage versetzt werden, die Schnittstel-
leninhalte zu interpretieren. Dies geschieht durch die OPC
UA Companion Specifications (CS), die das Vokabular
dieser Sprache definieren. Seit 2018 wurden vom VDMA
bereits Uber 120 Companion Specifications veréffentlicht.
In der Initiative umati beteiligen sich mittlerweile tGber 350
Unternehmen, um mit Anwendungsfdllen zu zeigen, wie
die Companion Specifications umgesetzt werden kénnen.

Die Bedeutung der Interoperabilitét fir den gesamten Ma-
schinen- und Anlagenbau sowie die Motivation der Unter-
nehmen, sich mit diesem Thema zu beschdéftigen, sollen
ermittelt werden. Aus diesem Grund hat der VDMA in den
letzten Monaten eine Neuauflage der Interoperabilitéts-
studie durchgefuhrt, um die strategische Bedeutung einer
interoperablen Schnittstelle wie OPC UA in Unternehmen
zu untersuchen. Dabei ergab sich der erweiterte Kreis der
Studienteilnehmenden, 88 % der Befragten hat erstmals
an der aktuellen Studie teilgenommen.

Dabei wurden folgende zentrale Fragestellungen definiert:

Strategische Bedeutung
Welche strategische Bedeutung hat eine interoperable
Schnittstelle wie OPC UA fur Unternehmen?

Kommunikationsstandard
Welche Anforderungen muss ein Kommunikations-
standard erfullen?

Anwendungsfdlle
Welche Anwendungsfdille sollen zukunftig mit einer inter-
operablen Schnittstelle wie OPC UA realisiert werden?

Kommunikationsweg
Welche Kommunikationswege sollen in den OPC UA
Companion Specifications abgebildet werden?

Implementierung

Inwieweit sind interoperable Schnittstellen wie OPC UA be-
reits in Produkte integriert oder ist die Implementierung
geplant?

Kunden

Mit welcher Motivation beteiligen sich Unternehmen
aktiv an der Erstellung von Companion Specifications?
Inwieweit sind interoperable Schnittstellen von den
Kunden gewunscht?

Das Studiendesign zur Beantwortung dieser Fragen wird in
Kapitel 5 ndher erlGutert.

STUDIENDESIGN UND STICHPROBE

5. Studiendesign und Stichprobe

Das gewdhlte Studiendesign kombiniert Methoden

der qualitativen und quantitativen Forschung (vgl. Abbil-
dung 1), um umfassendere Einblicke in die Thematik zu
gewinnen.

Qualitative Forschung: Experteninterviews

Die Experteninterviews wurden parallel zu der Umfrage
gefuhrt, um einen tieferen und spezifischeren Einblick

in die Thematik zu gewinnen. Die Interviews basieren

auf einem strukturierten Leitfaden, der sicherstellte,
dass alle Teilnehmenden identische Fragen in derselben
Reihenfolge beantworteten.

Alle Experten haben gemein, dass sie Uber einen
grofRen Erfahrungsschatz im Bereich Interoperabilitat
verflgen. Sie reprdsentieren verschiedene Branchen,
UnternehmensgréRen und Positionen.

Studiendesign

Die Interviews ermdglichten es, individuelle Antworten
zu hinterfragen und komplexe Sachverhalte zu
diskutieren.

Quantitative Forschung: Umfrage

Die Grundlage der Studie ist die bereits 2020 erstellte
Umfrage. Diese Fragen wurden durch aktuelle Frage-
stellungen erweitert.

Anders als die Experteninterviews richtet sich die Online-
umfrage an den gesamten Maschinen- und Anlagenbau,
der sich in verschiedene Branchen unterteilen ldsst.

Es nahmen Unternehmen aus allen Bereichen teil. Eine
detaillierte Darstellung der Zusammensetzung wird an
dieser Stelle nicht vorgenommen, da keine fachzweig-
spezifische Auswertung der Ergebnisse erfolgt.

Zielsetzung [ Festlegung

der Fragestellung

Weiterentwicklung
‘ des Fragebogens ‘

14 Interviews mit ausgewdhiten
Experten (semi-strukturiert)

Aufbereitung der Ergebnisse

Abbildung 1
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STUDIENDESIGN UND STICHPROBE

Ergebnisse und Auswertung

Die anschlieRende Auswertung erfolgte unter Bertcksich-
tigung sowohl der aus der quantitativen als auch aus der
qualitativen Forschung gewonnenen Daten.

Die Experteninterviews wurden ergdnzend zu den statisti-
schen Auswertungen aus der Onlinebefragung
herangezogen.

Insgesamt nahmen 207 Personen an der Umfrage aus den
verschiedenen Bereichen des Maschinen- und Anlagen-
baus, unabhdngig vom Erfahrungs- und Wissensstand in
Bezug auf Interoperabilitdt, teil.

GroélRe des Unernehmens

Von den Teilnehmenden gaben insgesamt 84 % an, dass
sie einen Bedarf an interoperablen Schnittstellen haben.
Die Auswertung zeigt, dass die Mehrheit der Studienteil-
nehmenden in einem groRen Unternehmen (250+ Mitar-
beiter, 50.000.0000 EUR Umsaitz) beschdéftigt sind, vgl.
Abbildung 2. Die meisten Teilnehmenden sind Personen
aus der GeschdftsfUhrung, wdhrend die Experten aus den
Bereichen IT, Software und Technologie stammen.

B GroRes Unternehmen
W Mittleres Unternehmen
Kleinunternehmen
Kleinstunternehmen

Abbildung 2

6. Ergebnisse

Die Datenauswertung erfolgt unter Berlcksichtigung der
Onlinebefragung und der Ergebnisse aus den Expertenin-
terviews. Dabei stitzt sich die Auswertung der Onlinebe-
fragung auf Generalisierungen und statistische Auswer-
tungen. Ergdinzt wird diese durch eine interpretative
Auswertung der Ergebnisse aus den Experteninterviews.

Das folgende Kapitel zur Darstellung der Ergebnisse
orientiert sich an der Ausgangsfragestellung der Studie.
In Kapitel 6.1 wird die Bedeutung von interoperablen
Schnittstellen thematisiert, gefolgt von einer Bewertung
der Kriterien zur Wahl eines Kommunikationsstandards in
Kapitel 6.2. In dem Kapitel 6.3 werden mdgliche Anwen-
dungsfdlle besprochen, Kapitel 6.4 ergéinzt diese durch die
zu realisierenden Kommunikationswege. In Kapitel 6.5
werden die Produktenwicklung und Implementierung be-
trachtet. Im vorletzten Kapitel 6.6 wird der Vorteile in der
Regulatorik am Beispiel des EU Data Acts und seine Aus-
wirkungen fur den Maschinen- und Anlagenbau behan-
delt. Das letzte Kapitel 6.7 wird aufzeigen, was der aktuelle
Stand der Zukunftsperspektive Datenrume bedeutet.

ERGEBNISSE

6.1 Die Bedeutung einer interoperablen
Schnittstelle fur die Unternehmen

In der digitalen Transformation sind die Vernetzung und
Integration von Maschinen und Anlagen ein entscheiden-
der Faktor. Interoperable Schnittstellen spielen dabei eine
zentrale Rolle, da sie die Kommunikation und den Daten-
austausch zwischen verschiedenen Systemen
ermoglichen.

Wie bewerten Unternehmen die Bedeutung
interoperabler Schnittstellen?

Sie ermdglichen die nahtlose Kommmunikation und Integ-
ration verschiedener Systeme und Komponenten, was zu
einer effizienteren und flexibleren Produktion fuhrt. Die in
der Studie dargestellten Ergebnisse legen nahe, dass ein
erheblicher Bedarf an interoperablen Schnittstellen
besteht.

Bedeutung von OPC UA und OPC UA Companion Specifications

60%
50%
40%

30%
24%
20%
20%

10% 6% 8% 7%

2%
0 I

Sehr niedrig Niedrig Mittel

48%
45%

23%
17%

Hoch Sehr hoch

B OPC UA B OPCUACS

Abbildung 3
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ERGEBNISSE

Von den befragten Unternehmen gaben 84 % an, dass
sie einen Bedarf an solchen Schnittstellen haben. Das
unterstreicht die Relevanz und Dringlichkeit, interoperable
Lésungen in der Branche zu implementieren.

Die durchschnittliche Bewertung der Bedeutung von

OPC UA fur das Unternehmen liegt bei 3,8 auf einer

Skala von 1bis 5 (wobei 1 unwichtig und 5 sehr wichtig
bedeutet). Ein éhnliches Bild zeichnet sich ab zur Relevanz
von Companion Specifications: hier liegt der Wert bei
derselben Skala bei 3,6.

Neben der generellen Bedeutung von interoperablen
Schnittstellen, stellt sich die Frage, welche strategische
Bedeutung eine solche Schnittstelle hat.

Sowohl in den Interviews als auch in der Onlineumfrage
wurden die Teilnehmenden gefragt, welche strategische
Bedeutung sie einer solchen Schnittstelle beimessen.

In den Interviews wurde die Frage ergebnisoffen gestellt,
in der Onlinebefragung wurden die Antworten in 11 strate-
gische Aspekte geclustert, vgl. Abbildung 4.

Die héchste strategische Bedeutung hat fur die Unterneh-
men das Auflésen von proprietéren Schnittstellen, welches
gleichzeitig die Grundvoraussetzung fur weitere Aspekte
darstellt. Zum aktuellen Zeitpunkt sind noch viele proprie-
tdre, herstellersperzifische Schnittstellen integriert, welche
nur innerhalb eines Systems genutzt werden kénnen.
Dadurch entstehen aufwendig Anderungen und Anpas-
sungen bei der Vernetzung und Integration der Maschi-
nen- und Anlagen, so dass jeder Auftrag ,neu” begonnen
werden muss. Durch das Auflésen der proprietéren
Schnittstellen wird ein hersteller- und plattformuna-
bhéngiger Datenaustausch erméglicht.

Dies fuhrt nicht nur zu einer beschleunigten Integration
und Inbetriebnahme neuer Komponenten, sondern
reduziert langfristig den Aufwand far Wartung, Anpassung
und Systempflege. Unternehmen profitieren von hdéherer
Flexibilitdit bei der Umstrukturierung bestehender Anlagen
und kénnen schneller auf sich veréindernde Marktanforde-
rungen reagieren. Gleichzeitig wird die technische Kom-
plexitat verringert, was Entwicklungskosten senkt und die
Skalierbarkeit in der Produktion verbessert. Ein weiterer
Vorteil besteht in der verbesserten Integration von Fremd-
maschinen, statt individuelle Lésungen fur jede externe
Komponente zu entwickeln, kénnen durch standardisierte
Schnittstellen verschiedene Systeme effizient in bestehen-
de Produktionslandschaften eingebunden werden und
offene Standards bieten die Rahmenbedingungen fur die
Vision Plug and Produce, welche ebenfalls mit einer hohen
strategischen Bedeutung bewertet wurde. Ein anschauli-
ches Beispiel ist der industrielle Greifer am Ende eines
Robotorarms.

Die standardisierte Koommunikation erméglicht eine
nahtlose Integration in bestehende Systeme. So lassen
sich Komponenten schnell und effizient in die Produktion
einbinden, was wiederum Ausfallzeiten reduziert und die
Skalierbarkeit der Anlagen erhéht.

Durch den geringen Aufwand bei der Inbetriebnahme
und die Reduktion des Integrationsaufwands lassen sich
auf Kunden- und Lieferantenseite Kosten senken.

Zudem ergeben sich neue Mdglichkeiten zur datenge-
triebenen Optimierung: Ein standardisierter Zugriff auf
Maschinendaten schafft die Grundlage fur Anwendungen
wie Condition Monitoring, Predictive Maintenance oder
die Nutzung digitaler Zwillinge. So kédnnen Unternehmen
proaktiv agieren, anstatt nur auf Stérungen zu reagieren.

Gleichzeitig erleichtern offene Schnittstellen die Anbin-
dung an MES- oder ERP-Systeme und schaffen damit ein
durchgdngiges Informationsmanagement entlang der
Wertschépfungskette. OPC UA kénnte hier als SchlUssel-
technologie gelten, um die bessere vertikale Integration

zwischen Shopfloor und Unternehmens-IT zu ermdéglichen.

Far Unternehmen, die eigene Softwarelésungen entwi-
ckeln, bietet die Wiederverwendung eines Standards
sowohl in der Entwicklung als auch im Rollout neuer
Anwendungen zusdtzliches Einsparpotenzial.

Strategische Bedeutung von OPC UA

0%
Auflésen von proprietéren Schnittstellen eines Herstellers

Kosteneinsparung durch eine Verringerung des
Integrationsaufwandes

Vision Plug and Play durch standardisierte Kommunikation zu
anderen Systemen der Automatisierungsumgebung

Attraktivere Produkte durch héheren Kundennutzen

Reduktion des eigenen Entwicklungsaufwandes

Entwicklung von neuen Geschdftsmodellen, z.B. KI-Optimierung
Unabhdngigkeit von Betriebssystemen

Wettbewerbsvorteile gegentiber (ausléndischen) Mitbewerbern
Verteilte Produktionsnetzwerke durch sichere Kommunikation
Kosteneinsparung durch Verringerung von Redundanzen

Frahzeitige Entwicklung von Innovationen

ERGEBNISSE

Ein weiterer Vorteil liegt in der Bildung von Okosystemen.
HerstellerUbergreifende Standards ermdéglichen es den
Kunden, eigene Applikationen zu entwickeln oder Open
Source Lésungen zu integrieren, unabhdngig vom Liefe-
ranten. Dies férdert die Innovation und Entwicklung neuer
Geschdaftsmodelle sowie deren Skalierbarkeit. Es senkt
gleichzeitig die Abhdngigkeit von einzelnen Anbietern
(vendor Lock-in) und stérkt den Wettbewerb.

10 % 20 % 30 % 40 % 50 % 60 % 70 %

Abbildung 4
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6.2 Kriterien fur die Wahl eines
Kommunikationsstandards

Im Zuge der zunehmenden Digitalisierung und Vernetzung
industrieller Prozesse gewinnt die Wahl eines geeigneten
Maschinenkommunikationsstandards im Maschinen- und
Anlagenbau stark an Bedeutung. Dabei zeigt sich, dass
bestimmte Kriterien far Unternehmen besonders aus-
schlaggebend sind, sowohl aus technischer als auch aus
wirtschaftlicher Perspektive. Im Rahmen der Interviews und
auch bei der Onlinebefragung wurden die Unternehmen
gefragt, welche Anforderungen sie an eine interoperable
Schnittstelle stellen. Die genannten Anforderungen wurden
bei der Onlinebefragung und den Interviews anhand ver-
schiedener Antwortmdoglichkeiten geclustert. Abbildung 5
zeigt die jeweiligen Mittelwerte (auf einer Skala von 1 bis 5,
wobei 1 unwichtig und 5 sehr wichtig bedeutet) der Ergeb-
nisse aus der Onlinebefragung.

Die sichere Datenubertragung (Security) wurde als wich-
tigstes Kriterium fur die Wahl eines Maschinenkommuni-
kationsstandards gewertet. Durch die steigende Vernet-
zung industrieller Systeme im Zuge von Industrie 4.0 steigt
das Risiko von Manipulationen oder Datenverlust. Nur
wenn Daten zuverld@ssig, unverfélscht und vertraulich
Ubertragen werden kénnen, lassen sich automatisierte
Prozesse effizient steuern. Des Weiteren ist es fUr Unter-
nehmen von hoher Bedeutung, durch eine sichere Kom-
munikation sensible Betriebsdaten und geistiges Eigentum
vor unbefugtem Zugriff zu schitzen. Eine sichere Daten-
Ubertragung ist unumgénglich um Ausfallzeiten, Produkti-
onsfehler und wirtschaftliche Schéden zu vermeiden.
Sicherheit ist, neben Zugriffsrechten und anderen Mecha-
nismen, eines der zentralen Elemente von OPC UA. Der
Standard bietet einen sicheren Zugriff auf Daten und
Services von Steuerungen und Gerdten in der vernetzten
Produktion. Im Jahr 2021 wurde eine Sicherheitsanalyse
durch das Bundesamt fur Sicherheit in der Informations-
technik (BSI) durchgefunhrt.

! Sicherheitsanalyse OPC-UA

Diese Analyse zeigte, dass OPC UA unter der Bertcksichti-
gung von Sicherheitsaspekten entwickelt wurde und somit
auch ein hohes Mal an Sicherheit bietet.! Die Sicherheits-
funktionen sind nicht optional, sondern fester Bestandteil
der Architektur, was ein Vorteil gegenuber dlteren oder
proprietdren Protokollen ist.

Darauf aufbauend spielt die technische Bestdndigkeit der
Schnittstelle eine zentrale Rolle. Kommunikationsstan-
dards mussen eine langfristige Systemstabilitdt und In-
vestitionssicherheit gewdhrleisten kénnen. Maschinen und
Anlagen sind meist Gber viele Jahre im Einsatz. Anderun-
gen an Schnittstellen oder Datenmodellen ohne saubere
Versionierung kénnen zu Inkompatibilitdten fuhren, die
den Betrieb stéren, Integrationen erschweren oder kost-
spielige Anpassungen erforderlich machen. Eine stabile,
versionierte Schnittstelle erméglicht es, neue Funktionen
einzufuhren, ohne bestehende Systeme zu beeintréchti-
gen. Sie bildet somit die Grundlage fur zuverldssige Kom-
munikation, nachhaltige Wartung und die reibungslose
Weiterentwicklung von Okosystemen tGber mehrere
Technologiegenerationen hinweg.

OPC UA unterstutzt die Versionierung und Erweiterbarkeit

von Informationsmodellen, ohne bestehende Systeme zu

beeintrdchtigen. Das ermdéglicht eine langfristige Nutzung
und Weiterentwicklung ohne Kompatibilitdtsprobleme.

Ein weiteres entscheidendes Kriterium ist die weitreichen-
de Akzeptanz des Standards — sowohl branchen- als
auch ladnderubergreifend. Ein breit etablierter Standard
erleichtert die Zusammenarbeit mit Partnern, ermdéglicht
die Integration verschiedenster Komponenten und schafft
Investitionssicherheit. Unternehmen kénnen so von einer
gréReren Auswahl an kompatiblen Produkten profitieren
und vermeiden teurere Insellésungen. OPC UA ist als IEC-
Standard international und national (Z.B. in Europa, den
USA, Ching, Singapore und Korea) standardisiert und

wird von einer Vielzahl globaler Industrieunternehmen und
Allianzen unterstltzt. Aus diesem Grund wird auch hdufig
von der ,Weltsprache der Produktion” gesprochen. Die
breite Akzeptanz schafft Investitionssicherheit und ermdég-
licht eine interoperable Kommunikation Gber Unterneh-
mens- und L&ndergrenzen hinweg, dies ist ein entschei-
dender Faktor fur global agierende Unternehmen.

Eng mit der Akzeptanz des Standards verknUpft ist die Re-
duktion des Integrationsaufwands. Ein guter Kommmunika-
tionsstandard sollte die Einbindung neuer Maschinen und
Systeme in bestehende Infrastruktur méglichst einfach
gestalten. Je geringer der Aufwand fur Schnittstellenan-
passungen und Systemtests, desto schneller und kosten-
effizienter lassen sich neue Anlagen in Betrieb nehmen.
Durch die Kombination aus standardisierten Datenmodel-
len, Interoperabilitét und breiter Unterstltzung reduziert
OPC UA den Aufwand fur die Systemintegration erheblich.
Dies kann einen Vorteil in komplexen Produktionsumge-
bungen bieten.

Ein weiterer zentraler Aspekt ist die Plattformunabhdéngig-
keit. Ein Kommunikationsstandard sollte nicht an be-
stimmte Hardware- oder Softwareumgebungen gebun-
den sein, sondern flexibel auf unterschiedlichen Systemen
einsetzbar sein, von Embedded Devices Uber industrielle
Steuerungen, bis hin zu Cloud-Plattformen. Diese Unab-
hdngigkeit erhéht die Zukunftssicherheit, erleichtert

die Integration heterogener Systeme und unterstutzt

die Skalierbarkeit von Lésungen Uber verschiedene
Technologiestufen hinweg.

ERGEBNISSE

Schlielich sind standardisierte Datenmodelle ein Schlus-
selfaktor fur Interoperabilitdt und Automatisierung. Sie
ermoglichen eine einheitliche Interpretation von Informa-
tionen Uber Systemgrenzen hinweg und bilden die Grund-
lage fur datengetriebene Anwendungen wie Predictive
Maintenance, Plug and Play oder KI-gestltzte Prozessopti-
mierung. Zudem férdern sie die Wiederverwendbarkeit
von Softwarekomponenten und erleichtern die Zusam-
menarbeit zwischen Herstellern, Integratoren und Betrei-
bern. Vor allem kénnen auch die Kundenindustrien hiervon
profitieren, da sie durch standardisierte Datenmodelle
leichteren Zugang zu der Technologie gewinnen. OPC UA
ermdglicht die semantische Beschreibung von Daten
durch die Companion Specifications. Es stellt eine leis-
tungsfdhige Modellierungssprache dar und hat sich seit
ihrer Einfihrung als GuBerst stabil erwiesen. In ihrer Wei-
terentwicklung gab es bislang keine Breaking Changes im
klassischen Sinne, also keine Anderungen, die bestehende
Anwendungen oder Systeme unbrauchbar gemacht
hatten, ohne dass sie angepasst werden mussten.

Von mittlerer Wichtigkeit wurden die technischen Kriterien
wie die Integration von Komponenten, Modulen, Einzel-
oder Sondermaschinen in Produktionslinien, die Funktions-
breite, die Skalierbarkeit und offener Standard bewertet.
Dies liegt unter anderem daran, weil sie oft erst in spate-
ren Projektphasen oder bei spezifischen Anwendungen
eine zentrale Rolle spielen. In frihen Entscheidungsprozes-
sen stehen hdufig Sicherheitsanforderungen, Kosten, Zu-
verld@ssigkeit oder Herstellerabhdngigkeit im Vordergrund.
Zudem setzen viele Unternehmen auf bewdhrte, bereits
integrierte Systeme, wodurch die Notwendigkeit far hohe
Flexibilitdt oder Offenheit kurzfristig weniger entscheidend
erscheint, auch wenn sie langfristig vorteilhaft sind.

Ein eher zu vernachléssigendes Kriterium ist, dass das
Unternehmen bereits eine Vorgdngerversion des
Standards verwendet. Technologische Weiterentwicklung,
Zukunftsfahigkeit und Kompatibilitét mit neuen Anfor-
derungen werden demnach als wichtiger bewertet als die
reine Bestandsnutzung.
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Gut zu wissen

Durchschnittliche Bewertung der Griinde eines Kommmunikationsstandards Warum ist OPC UA so stabil?

Die OPC Foundation und die IEC (International

Durchschnitt

Electrotechnical Commission) verfolgen bei der

Standardisierte Datenmodelle

Technische Besténdigkeit der Schnittstelle (z. B. Versionierung
von Datenmodellen)

Weitreichende Akzeptanz des Standards (Investitionssicherheit) —
branchen- und l&dndertbergreifend

Schnelle Datenubertragung

Sichere Datenubertragung
Plattformunabnhdéngigkeit
Reduktion des Integrationsaufwands

Integration von Komponenten, Modulen, Einzel- oder Sonderma-
schinen in Produktionslinien (kontinuierliche Produktion)

Skalierbarkeit (Datenbreite, Performance)
Funktionsbreite (z. B. Methodenaufrufe, Alarm und Events)
Echtzeitfahigkeit

Einfache Implementierbarkeit (z. B. Gber die Steuerung, Breites
Angebot an Development Stacks)

Kompatibilitét mit anderen Standards und Interoperabilitéis-
technologien (z. B. ECLASS, AAS, IAML)

Offener Standard (Open Source)

Die Vorgdngerversion wird bereits im Unternehmen angewendet
(z.B.OPC DA)

4.21

4.37

4.35

3,74

4.42

4.15

4.28

3.92

3.81

3.92

3.58

4.8

3.4

w

37

©

27

w

Norm IEC 62541, die OPC UA spezifiziert, einen klaren
abwdrtskompatiblen Ansatz. Das bedeutet:

+ Neue Funktionen werden ergdnzt, ohne bestehen-
de zu entfernen.

- Veraltete Funktionen werden lediglich als ,depre-
cated” markiert, bleiben aber weiterhin verfagbar.

- Interoperabilitat bleibt gewdhrleistet: Clients
und Server kdnnen auch bei unterschiedlichen
Versionsstéinden miteinander kommunizieren.

%j //// VDMA

ERGEBNISSE

Dieser Ansatz bietet Unternehmen Investitionssicher-
heit und erméglicht eine schrittweise Modernisierung
ihrer Systeme, ohne bestehende Infrastrukturen zu
gefdhrden.
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Gut zu wissen

Eine Produktionstiberwachung ist ein wichtiger Dies kann beispielsweise die Anpassung von
Prozess in der Industrie, bei dem der gesamte Arbeitsabldufen, die Optimierung von Maschinen-
Ablauf und die Leistung der Produktionsprozesse  einstellungen oder die Schulung der Mitarbeiter
kontinuierlich tberwacht werden. Sie bietet eine umfassen. Durch die Optimierung der Produktions-

Vielzahl von Vorteilen fur Unternehmen. Erstens leistung kénnen Unternehmen ihre Produktionska-

ermaoglicht sie eine Ubersicht der Produktion, was
bedeutet, dass Unternehmen den Status ihrer
Produktionsprozesse jederzeit im Blick haben.
Dadurch kénnen sie schnell auf auftretende
Probleme oder Engpdsse reagieren und entspre-
chende Maflinahmen ergreifen, um Ausfallzeiten
zu minimieren und eine effiziente Produktion
sicherzustellen. Daruber hinaus tréigt die Produk-
tionstberwachung zur Optimierung der Produk-
tionsleistung bei. Durch die kontinuierliche
Erfassung von Leistungsdaten kénnen Unterneh-
men Engpdsse oder ineffiziente Prozesse identi-
fizieren und gezielte MaRnahmen ergreifen, um

pazitat besser nutzen, die Durchlaufzeiten verkurzen
und letztendlich die Rentabilitét steigern. Ein
weiterer Vorteil der Produktionstberwachung
besteht darin, dass Unternehmen durch die
kontinuierliche Erfassung von Daten eine umfas-
sende Transparenz Uber ihre Produktionsprozesse
erlangen. Dies ermoglicht eine fundierte Entschei-
dungsfindung und eine bessere Planung. Die
gesammelten Daten kénnen fur die langfristige
Prozessoptimierung, die Identifizierung von Verbes-
serungspotenzialen und die Entwicklung von
strategischen MalRnahmen genutzt werden.

/j i////// VDMA

Anwendungsfdille

Wie bereits oben festgestellt, zeigen die Ergebnisse der
Studie auf, dass die strategische Bedeutung von interope-
rablen Schnittstellen flr die Unternehmen hoch ist.

Auf dieser Grundlage stellt sich die Folgefrage, welche An-
wendungsfdlle die Unternehmen mit einer interoperablen
Schnittstelle realisieren wollen, vgl. Abbildung 6.

Far Betriebsdaten in der Produktion hat sich die Technolo-
gie OPC UA und die damit einhergehenden Companion
Specifications etabliert. Hierbei ist insbesondere die OPC
UA Companion Specification OPC UA for Machinery her-
vorzuheben. Sie bildet die Basisspezifikation fur den ge-
samten Maschinen- und Anlagenbau. Sie bietet dadurch
den optimalen Einstieg in die Umsetzung der genannten
Anwendungsfdélle. Um eine vollstdndige Lésung zu erhal-
ten, mUssen des Weiteren doménen- oder maschinen-
spezifische Informationsmodelle hinzugezogen werden.
Die Companion Specifications sorgen fur eine standardi-
sierte Bereitstellung der zur Umsetzung benétigten Infor-
mationen. Haufig mUssen noch weitere, nicht von der Ma-
schine oder Anlage kommende Informationen
herangezogen werden, um den entsprechenden Anwen-
dungsfall umsetzen zu kénnen. Wéhrend Maschinen und
Anlagen einen wesentlichen Anteil der benétigten Infor-
mationen Uber die Schnittstelle liefern, findet die Umset-
zung der Anwendungsfdlle nicht auf der Schnittstelle
selbst, sondern in nachgelagerten Systemen und deren
Anwendungen statt.

Die Produktionstberwachung ist mit 80 % der am haufigs-
ten genannte Anwendungsfall. Sie umfasst die Uberwa-
chung des aktuellen Maschinenstatus, Fehlermeldungen,
aktuelle Auslastung und Effizienz.

Far 58 % der Befragten ist die Steuerung der Produktion
wichtig, die die Ubergabe von Rezepten an die Anlagen,
das Bestlcken mit Auftréigen, das Verwalten und Starten
von Auftréigen umfasst. Dabei ist die Fernwartung ein
weiterer bedeutender Anwendungsfall (in der Onlinebe-
fragung von 35 % ausgewdhlt).

Produktionskontrolle ist Teil der Produktionsplanung

und -steuerung. Sie besteht im Wesentlichen aus der
Produktionsauftragsfreigabe. Production Control ist ein
zentraler Anwendungsfall in der produzierenden Industrie,
da hier die Verantwortung fur die effektive und effiziente
Durchfthrung der Produktionsabldufe liegt. Damit ist die
Produktionssteuerung auch immer eng mit den Produk-
tionsprozessen verbunden. Die Hauptaufgaben der
Produktionssteuerung sind die Freigabe und Uberwa-
chung der Produktionsauftrége.

Ohne eine gut funktionierende Produktionssteuerung
kédnnen unvorhersehbare Verzégerungen, Uber- oder
Unterproduktion, Ressourcenverschwendung oder geringe
Produktivit&t die Folge sein, weshalb es sich hierbei um
einen unverzichtbaren Anwendungsfall handelt, um eine
reibungslose Produktion zu gewdhrleisten. Ein standardi-
sierter, effektiver und effizienter Informationsaustausch
resultiert in einer leistungsstarken Produktionssteuerung
und erdéffnet Unternehmen Potenziale der Kostenminimie-
rung und gesteigerter Reaktionsféhigkeit zur Erreichung
der Unternehmensziele.
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Zusdtzlich wurde in den Interviews betont, dass der Fokus
bei der Nutzung von OPC UA auch auf der Machine-
to-Machine-Communication liegt, insbesondere dort, wo
live oder dynamische Daten Ubertragen werden mussen.
Auch die Kommunikation zwischen Maschinen und
MES-Systemen, Liniensteuerungen und Asset Manage-
ment Systemen wird als wesentlich angesehen. Hierbei
geht es unter anderem um Firmware-Updates und die
Verwaltung der installierten Basis, um Wartungspléne zu
erstellen und Komponenten auszutauschen. Ein weiterer
wichtiger Punkt ist die Materialflusssteuerung, bei der
OPC UA ebenfalls eine zentrale Rolle spielen kann.

Die Entwicklung von OPC UA hin zur Echtzeitf@higkeit wird
als zukunftiger Trend gesehen, der die Machine-to-
Machine-Communication weiter verbessern kénnte.

Die Reduktion des Integrationsaufwands und die Standar-
disierung von Datenmodellen sind ebenfalls zentrale
Themen. Eine interoperable Schnittstelle soll nicht nur fur
Controller, sondern auch fur Operatoren versténdlich und
bedienbar sein. Dies umfasst die Integration von Kompo-
nenten und Modulen sowie die sichere und schnelle
Datenubertragung.

Ein anderer wichtiger Anwendungsfall ist das Asset Ma-
nagement, bei dem externe Schnittstellen einen Uberblick
Uber verfUgbare Assets bieten, diese identifizieren, verwal-
ten und Uberwachen. Auch die Prozess- und Ergebnisver-
waltung sowie das Event Management sind zentrale
Anwendungsfdille.

Ein weiterer hervorgehobener Punkt ist die VerfUgbarkeit
von Daten. Hierbei besteht der erste Schritt darin, Daten
verfugbar zu machen, damit Kunden diese in ihren An-
wendungen nutzen kénnen. Dies kédnnte zu weiterfihren-
den Services wie Predictive Maintenance fUhren. Auch der
Energieverbrauch ist ein Thema, was den Unternehmen
wichtig ist.

Schlielich wird die horizontale Kommunikation zwischen
Maschinen als zukUnftiger Schritt gesehen, bei dem Ma-
schinen untereinander Steuerdaten austauschen und eine
Art Selbstorganisation erreichen kénnen. Dies ist beson-
ders wichtig in Produktionshallen, in denen Maschinen
verschiedener Hersteller zusammenarbeiten mussen.
Insgesamt zeigt sich, dass OPC UA eine wichtige Rolle bei
der Integration von Maschinen und Systemen spielt, in-
dem es eine einheitliche und standardisierte Koonmunika-
tion ermoglicht. Dies erleichtert die Inbetriebnahme, Uber-
wachung und Steuerung von Maschinen und tragt zur
Optimierung der Entwicklungskosten bei.

Vor diesem Hintergrund stellt sich die weiterfihrende Fra-
ge: Wie wollen Unternehmen die Daten aus der OPC UA
Schnittstelle konkret verwerten, vgl. Abbildung 7?

63 % der befragten Unternehmen nutzen die Daten zur
Optimierung der Produktion. Hierbei spielt der OPC UA Buil-
ding Block ,Machine State” eine wichtige Rolle, da er eine
strukturierte Grundlage zur Berechnung von KPIs (Key Per-
formance Indicators) zur Maschinenverflgbarkeit bietet.
Besonders hervorzuheben ist, dass diese Optimierung
nicht auf einzelne Maschinen oder Hersteller beschrénkt
ist, sondern auf Basis eines offenen Standards in der
gesamten Produktionsumgebung funktioniert.

ERGEBNISSE

Wertung der Relevanz der Anwendungsfdlle, die realisiert werden sollen

0%

Uberwachung der Produktion (u.a. aktueller Maschinen-
status, Fehlermeldung, aktuelle Auslastung, Effizienz)

Prozessdaten bereitstellen
(u.0. Werkstlick-ID, Prozessparameter, Messwerte)

Condition Monitoring (Uberwachung des Maschinen-
zustandes hinsichtlich Wartung und VerschleiR)

Steuerung der Produktion (u.a. Ubergeben von Rezepten an die Anlagen,
Bestlicken mit Auftréigen, Verwalten von Auftréigen, Starten von Auftréigen)

Fernwartung

Virtuelle oder remote Inbetriebnahme / Digitaler Zwilling

Direkte Ansteuerung einer einzelnen Maschine/ Anlage
(u.a. Verfahren der Achsen)

Inventarverwaltung (Asset Management)

Sicherheitsgerichtete Steuerung (Echtzeitféhige
Datentbertragung ist Voraussetzung)

Sonstige

Durch die Umsetzung des Building Blocks Machinery State
kann ein Machine Monitoring betrieben werden, wodurch
auch erste KPI errechnet werden kénnen. Dabei wurde bei
der Erarbeitung insbesondere darauf geachtet, dass der
Zustand der Maschine nicht dem Zustand des Auftrags
bzw. der Produktion vermischt wird.

10 % 20 % 30 % 40 % 50 % 60 % 70 % 30 %

Abbildung 6

57 % der Unternehmen nutzen die Daten zur Qualitétsstei-
gerung, wahrend 50 % sie in digitalen Geschdaftsmodellen
einsetzen. Letzteres unterstreicht die strategische Bedeu-
tung standardisierter Produktionsdaten als Grundlage fur
neue, datengetriebene Geschdftsmodelle.
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Gut zu wissen

Zur Darstellung des Maschinenzustands gibt es Dies wdre beispielsweise mittels der Modellierung
zwei Betrachtungsebenen: Einerseits wird der der Zustéinde durch Enumerationen nicht moglich.
funktionale Zustand der Maschine mit dem Die Erweiterbarkeit war einer der wichtigsten
sogenannten MachineryltemsState und anderer-  Anforderungen bei der Erarbeitung dieses Building
seits die Art der Nutzung mit dem sogenannten Blocks. Der MachineryltemState kann in Kombina-

MachineryOperationMode abgebildet. Hierzu wird  tion mit dem MachineryOperationMode bei der
der OPC-UA-Mechanismus von Zustandsautoma- Auswertung bspw. daftir genutzt werden, um die
ten (State Machines) verwendet. Diese bieten den  Verflgbarkeit der Maschine zu bestimmen.
Vorteil, dass sie mit Unterzusténden in sogenann-

ten SubstateMachines erweitert werden kénnen.

Somit kénnen branchenspezifische Zustdnde in

den entsprechenden Companion Specifications

ergdnzt werden.

i

Ein weiterer zentraler Aspekt ist der Einsatz von Kunstlicher
Intelligenz:

40 % der Unternehmen geben an, die interoperablen Da-
ten fur Machine Learning zu nutzen. Dies zeigt, dass stan-
dardisierte und strukturierte Produktionsdaten Gber OPC
UA eine essenzielle Voraussetzung fur KI-Anwendungen
darstellen, insbesondere fUr Predictive Maintenance oder
adaptive Prozesssteuerung.

Verwertung der Daten

Daten breitstellen Optimierung der Verwertung
fir andere Produktion in digitalen
Anwendungen, Geschifts-
z. B. Maschine modellen
— Maschine —
Kommunikation

Diese Ergebnisse machen deutlich, dass die Verwertung
der Daten aus OPC UA-Schnittstellen weit Uber die reine
Datenlbertragung hinausgeht. Sie bildet die Grundlage fur
intelligente, adaptive und wirtschaftlich relevante
Anwendungen, die sowohl operative Effizienz als auch
strategische Innovationsfahigkeit férdern.

Qualitéts- (Langzeit-) Archivierung Machine Sonstige
sicherung / Nachverfolgung Learning

Abbildung 7




Kommunikationswege

Die Ergebnisse aus den Interviews und der Onlinebefra-
gung zeigen ein klares Bild: Interoperabilitét ist im Maschi-
nen- und Anlagenbau nicht nur ein technisches Thema,
sondern ein strategischer Erfolgsfaktor. Die Nutzung
standardisierter Schnittstellen, insbesondere auf Basis
von OPC UA, wird heute bereits breit eingesetzt und
gewinnt in Zukunft weiter an Bedeutung.

Aktueller stand: Herstelleriibergreifende Kommunikation
im Fokus

Die befragten Unternehmen setzen interoperable Schnitt-
stellen bereits intensiv ein — sowohl zwischen eigenen
Produkten als auch herstellerlbergreifend innerhalb der
Branche. Besonders die Kombination aus horizontaler
Kommunikation (Maschine-zu-Maschine, Shopfloor-zu-
Shopfloor) und vertikaler Kommunikation (z. B. zu MES-
Systemen) wird als essenziell betrachtet. OPC UA ist dabei
die bevorzugte Technologie, da sie sowohl standardisierte
Semantik als auch Sicherheit und Skalierbarkeit bietet.

Zukuinftige Anforderungen: ERP- und Cloud-Integration

im Fokus

Die Onlineumfrage zeigt, dass zukunftig ein verstérkter
Bedarf an der Integration von ERP-Systemen und Cloud-
Diensten Uber OPC UA besteht. Diese Entwicklung wird als
zentral angesehen, um die Effizienz und Durchgdngigkeit
von Produktionsprozessen weiter zu steigern. Die Fdhigkeit,
Maschinen direkt mit Gbergeordneten IT-Systemen zu
vernetzen, wird zunehmend zur Voraussetzung fur daten-
getriebene Geschdaftsmodelle.

Branchenlbergreifende Perspektiven und neue
Technologien

Einige Unternehmen agieren bereits branchentbergrei-
fend und betonen die Notwendigkeit skalierbarer,
standardisierter Datenmodelle. Hier wird OPC UA durch
weitere Konzepte wie die Verwaltungsschale, Data Space-
Connectoren oder Initiativen wie Factory-X ergdnzt,
insbesondere fur den Austausch typgebundener Daten
(z. B. Nachhaltigkeit, CAD, Dokumentation).

Schlisselanforderungen: Standardisierung und
Bestdndigkeit

Ein zentrales Anliegen ist die Standardisierung von Daten-
modellen und die Langfristigkeit von Schnittstellen. Nur so
kann eine nachhaltige Integration von Maschinen, Teilsys-
temen und Kundensystemen gewdhrleistet werden. Die
Interoperabilitét wird dabei nicht nur als technisches Mittel
verstanden, sondern als Grundlage fur Effizienz, Flexibilit&t
und Innovationsfahigkeit.

Gut zu wissen

Der VDMA treibt in Zusammenarbeit mit der OPC
Foundation die Entwicklung und Verbreitung von
OPC UA Companion Specifications voran.

Die OPC UA for Machinery koordiniert der VDMA
seit 2019. Ziel ist, allgemeingultige Informations-
modelle fur branchenubergreifende Anwen-
dungsfdlle zu entwickeln.

Es wurden bereits Uber 120 Companion Specifica-
tions veroffentlicht, die eine gemeinsame Sprache
far Maschinen und Systeme schaffen.

ERGEBNISSE

Diese Specifications ermdglichen es, Daten und
Informationen strukturiert und effizient auszutau-
schen — unabhdngig von Hersteller, Branche oder
Anwendung. Zu den jungsten Verdffentlichungen
zdhlen Specifications fur Job Management, Result
Transfer und Energy Consumption, die wichtige
Anwendungsfelder adressieren.

il
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6.5 Die Rolle von OPC UA in der
Produktentwicklung

Die Umfrageergebnisse zeigen, dass OPC UA in unter-
schiedlichem Umfang in der Produktion und Fertigung ein-
gesetzt wird. 57 % der Unternehmen nutzen es bereits in
spezifischen Anwendungsfdllen oder sogar durchgdngig
in allen Maschinen und Systemen. Nur 8 % planen derzeit
keine Verwendung.

Dies unterstreicht die breite Akzeptanz und Integration in
der Industrie. Rund die Hdlfte aller neuen Produkte ist be-
reits OPC UA-féhig, was bedeutet, dass die Technologie
aus Kundensicht im Einkauf bertcksichtigt werden kann.
OPC UA befindet sich somit nicht mehr in der Pilotphase,
sondern ist in der realen Umsetzung angekommen und
wird adaptiert.

OPC UA Kundenanforderungen

Rund 60 % der Unternehmen, die OPC UA in ihren Produk-
ten integriert haben, taten dies aufgrund konkreter Kun-
denanforderungen. Weitere 40 % der Unternehmen entwi-
ckeln OPC UA, weil sie mit zukUnftigen Kundenwinschen
rechnen und sich darauf vorbereiten méchten. Unterneh-
men haben also auf Basis von Annahmen gehandelt und
Entwicklungen vorangetrieben, die sich mittlerweile zu

54 % als zutreffend erwiesen haben. Dieser proaktive An-
satz, sich fruhzeitig auf Kundenanforderungen einzustellen
und entsprechende Technologien zu implementieren,

hat sich dementsprechend als erfolgreich erwiesen,

vgl. Abbildung 8.

Nutzungsweise OPC UA

Ein weiterer Aspekt der Umfrage betrifft die Ebene, auf der
OPC UA hauptsdchlich eingesetzt wird. Die Ergebnisse zei-
gen, dass es vor allem auf der Maschinen- und Betriebs-
ebene genutzt wird, in Teilen jedoch auch auf der Unter-
nehmensebene zum Einsatz kommt. Diese Verteilung
verdeutlicht, dass OPC UA insbesondere dort Anwendung
findet, wo Maschinenkommunikation und Produktionssteu-
erung im Vordergrund stehen, wdhrend die Integration in
Ubergeordnete IT-Systeme noch Entwicklungspotenzial
bietet.

OPC UA nimmt in der Produktentwicklung eine strategisch
relevante Rolle ein und etabliert sich zunehmend als Stan-
dardtechnologie. Unternehmen sollten daher keine Scheu
haben, es bereits heute in ihre Beschaffungsprozesse zu
integrieren.
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Wir bieten OPC UA als Schnittstelle an, jedoch ohne auf externe

oder interne Standards/Informationsmodelle zurtickzugreifen
W Wirimplementieren unser eigenes Informationsmodell

Wir nutzen die OPC UA for Machinery Companion Specification
B Wir nutzen domdnenspezifische Companion Specification

Abbildung 9

FUr Unternehmen, die OPC UA bereits einsetzen oder des-
sen Integration planen, wurde zusdétzlich erhoben, in wel-
cher Form dies geschieht. Ein Drittel aller OPC UA-fa&higen
Projektprodukte hat bereits die OPC UA for Machinery
implementiert. Die Companion Specifications bilden die
Grundlage fur eine interoperable Kommunikation zwi-
schen Maschinen und Systemen und decken domd&nen-
und produktibergreifende Basisanwendungsfdlle wie
Identification, Status Monitoring und Job Management ab.
Besonders hervorzuheben ist, dass die OPC UA for Machi-
nery als Basisspezifikation dient, auf der weitere doma-
nenspezifische Modelle aufbauen kénnen. Neben der Nut-
zung dieser branchenspezifischen Standards setzen einige
Unternehmen auch domdnenspezifische Companion
Specifications ein, oder entwickeln eigene Informations-
modelle. Andere wiederum bieten OPC UA als Schnittstelle
an, ohne dabei auf externe oder interne Standards
zurtckzugreifen.

B Kundennachfrage
M Keine Kundennachfrage

B Vorheriger Bedarf
B Spdatere Nachfrage

B Gleichzeitiger Bedarf

Abbildung 8
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Gut zu wissen

Viele Unternehmen setzen OPC UA bereits als
Basistechnologie ein, wobei die Implementierung
der Companion Specifications unterschiedlich
weit fortgeschritten ist. Einige Firmen bieten
derzeit noch sogenannte ,OPC UA Legacy*“-
Schnittstellen an, planen jedoch die vollstandige

Integration der neuen Companion Specifications.

In anderen Fdllen sind bereits erste Specificati-
ons in Produkten enthalten, teils vollsténdig,
teils abgestuft, abhdngig von Marktprioritdten
und verfagbaren Entwicklungskapazitaten.

Einige Unternehmen befinden sich aktuell in der
Pilotphase oder haben erste Prototypen mit OPC
UA-Schnittstellen im Einsatz. Die Prototypen dienen
dazu, die technische Machbarkeit zu demonstrieren
und Erfahrungen fur die spdtere Serienintegration
zu sammeln. Dabei zeigt sich, dass die vollstandige
Umsetzung der Specifications mitunter durch
technische Einschrénkungen wie begrenzten
Speicherplatz oder fehlende Detaildefinitionen in
den Specifications erschwert wird. In solchen Fdllen
werden angepasste oder reduzierte Implementie-
rungen vorgenommen.

-

Rolle von OPC UA in den Produkten

B Die Implementierung einer OPC UA Schnittstelle erfolgt bereis
oder ist geplant
Derzeit ist keine Implementierung einer OPC UA Schnittstelle

geplant

Ein zentrales Ergebnis der Umfrage betrifft die Herausfor-
derungen bei der Implementierung von OPC UA. W&hrend
53 % der Unternehmen bereits ausreichendes internes
Know-how aufgebaut haben, fehlt es bei 47 % noch an
entsprechendem Wissen. Besonders héufig genannt
wurden der Mangel an internem Know-how, Schwierigkei-
ten bei der Gerdteintegration sowie eine unzureichende
IT-Infrastruktur. Als weitere Herausforderungen werden
hohe Kosten, lange Implementierungszeiten sowie ein
unzureichendes Produktangebot bei Steuerungs- und

SDK-Herstellern genannt. Trotz dieser Hurden zeigt sich,
dass drei Viertel der Unternehmen OPC UA mit ihrer

bestehenden IT-Infrastruktur umsetzen kénnen, auch
wenn nur 27 % diese Infrastruktur als aktuell bezeichnen.

Insgesamt I&sst sich festhalten, dass OPC UA als strate-
gisch wichtige Technologie angesehen wird, von der die
Bedeutung in der Produktentwicklung weiter zunimmt.

Abbildung 10

Die vollstéindige Umsetzung der Companion Specificati-
ons ist jedoch haufig noch im Aufbau begriffen und hdngt
von Faktoren wie technischer Machbarkeit, Ressourcen-
verfugbarkeit und Markterfordernissen ab. In der Praxis
zeigt sich somit, dass viele Unternehmen zwar OPC UA

als Basistechnologie einsetzen, die Umsetzung der
Companion Specifications jedoch oft noch in den Anféin-
gen steckt oder durch technische und organisatorische
Hurden verzdégert wird. Dies h&ingt essenziell davon ab,

ob eine etablierte SPS genutzt wird, bei der Tools die Integ-
ration von Companion Specifications erheblich vereinfa-
chen, der SPS Hersteller keine solchen Tools anbietet oder
der Maschinenbauer eine eigene Steuerung einsetzt und
somit OPC UA selbst entwickeln muss.
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Gut zu wissen

Genau hier setzt umati an: umati ist eine globale
Initiative zur Férderung von offenen Kommunika-
tionsschnittstellenstandards fiar Maschinen und
Produktionsanlagen.

Die Mission ist es, echte Plug and Play-Funktio-
nalitét im Bereich des Maschinenbaus bereit-
zustellen, so dass es fur Anwender einfacher wird,
an einer datengesteuerten Wirtschaft teilzuneh-
men. Die Initiative unterstitzt Anwender und
Maschinenbauer durch den Aufbau einer starken
internationalen Gemeinschaft, die Steigerung

des Marktbewusstseins durch gemeinsames
Marketing, die Sicherstellung einer identischen
Implementierung der unterstutzten OPC UA-Spezi-
fikationen und den Nachweis der Leistungsfahigkeit
eines offenen, standardisierten Datenaustausch-
Okosystems durch Live-Demonstrationen. umati
setzt auf OPC UA als globalen Interoperabilitits-
standard.

i

umatci

universal
machine technology
interface

umati

(universal machine technology interface) ist
eine Community des Maschinen- und Anlagen-
baus und seiner Kunden zur Verbreitung und
Implementierung der OPC UA Companion
Specifications

umati erleichtert, dass Maschinen und Anlagen
untereinander kommunizieren oder in kunden-
und anwenderspezifische IT-Okosysteme
integriert werden kénnen — einfach, nahtlos und
sicher.

Eine Initiative zur ErschlieBung neuer Poten-
ziale fur die Produktion der Zukunft — weltweit

umati.org

Abbildung 11

EU Data Act

Was ist der EU Data Act und wer ist betroffen?

Die Studie zeigt, dass 76 % der Befragten bereits vom EU
Data Act gehért haben. Die Bedeutung interoperabler
Schnittstellen far ihr Unternehmen in Bezug auf den EU
Data Act wurde im Durchschnitt mit 3,69 (auf einer Skala
von 1-5 wobei 1 unwichtig und 5 sehr wichtig bedeutet)

bewertet.

Besonders hoch eingeschdatzt wurden die Schnittstellen-
standards OPC UA und MQTT.

Die Ergebnisse der Studie unterstreichen die Relevanz die-
ser Schnittstellenstandards im Zusammenhang mit dem
EU Data Act. OPC UA und MQTT ermdglichen es Unterneh-
men, Daten sicher und effizient auszutauschen, was im
Kontext des EU Data Act besonders wichtig ist.

Die hohe Bewertung der Bedeutung interoperabler
Schnittstellen zeigt, dass Unternehmen eine Notwendigkeit
erkannt haben, ihre Dateninfrastruktur zu modernisieren
und an die neuen Anforderungen anzupassen. Dies ist ein
wichtiger Schritt, um im digitalen Zeitalter wettbewerbsfd-
hig zu bleiben und die Vorteile der Datenwirtschaft voll
auszuschoépfen.

Die Expertenmeinungen zum EU Data Act verdeutlichen
die vielfdltigen Herausforderungen und Chancen, die die-
se Verordnung mit sich bringt. Unternehmen, die Conditi-
on Monitoring von Maschinen durchfihren und Daten in
die Cloud ubertragen, mussen sich intensiv mit den Aus-
wirkungen des EU Data Act auseinandersetzen. Besonders
in sensiblen Bereichen wie beispielsweise dem Daten-
schutz oder Geschdftsgeheimnissen, gibt es noch Unsi-
cherheiten, wie der EU Data Act umgesetzt werden soll.
Der VDMA wirkt aktiv in der OPC Foundation mit, um den
standardisierten Austausch der OPC UA Companion
Specifications bis in die verschiedenen Cloudlésungen

zu untersttzen und um den Kontext der Companion
Specifications in der Cloud beizubehalten.
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Gut zu wissen

Der EU Data Act ist ein zentraler Bestandteil der oder erhebt und der Produktdaten Uber einen
EU-Datenstrategie und zielt darauf ab, den elektronischen Kommunikationsdienst, eine
Zugang zu und die Nutzung von Daten zu regeln,  physische Verbindung oder einen gerdateinternen
um die Datenwirtschaft der EU zu stérken. Diese Zugang Ubermitteln kann und dessen Hauptfunk-
Verordnung legt harmonisierte Regeln fur den tion nicht die Speicherung, Verarbeitung oder
Zugang zu und die Nutzung von Daten fest, um Ubertragung von Daten im Namen einer anderen
Barrieren fur den Datenaustausch abzubauen und Partei — auRer dem Nutzer — ist. Dies umfasst eine
die Interoperabilitdt von Daten zu férdern. breite Palette von Sektoren, von der Industrie Gber
den Gesundheitssektor bis hin zu Konsumgutern —
Betroffen sind grundsdtzlich vernetzte Produkte und auch den Maschinen- und Anlagenbau.

und verbundene Dienste, die in der Europdischen

Union in den Verkehr gebracht bzw. erbracht

werden. Als vernetztes Produkt wird in der Verord-

nung ein Gegenstand definiert, der Daten Uber

seine Nutzung oder Umgebung erlangt, generiert

il

Nutzer von vernetzten Produkten erhalten durch die
Verordnung das Recht auf Zugang zu bestimmten
Daten, die wdhrend der Nutzung dieses Produktes
erzeugt werden und durfen diese im eigenen Ermessen
auch an Dritte weitergeben. Hersteller dieser Produkte
sind verpflichtet, die Daten einfach, sicher, unentgelt-
lich und in einem umfassenden, strukturierten, géngi-
gen und maschinenlesbaren Format bereitzustellen.
Betroffene Unternehmen mussen sich mit den recht-
lichen Gegebenheiten auseinandersetzen und die
eigenen Produkte, Dienste und Geschdftsmodelle
sowie Vertréige und vorvertragliche Informationen
prufen und ggf. anpassen. Unerldsslich ist die Sicher-
stellung der technischen Voraussetzungen. Es ist hierzu
wichtig, die eigenen Datenstrome zu erfassen, zu
strukturieren und letztendlich konform zur Verordnung
einen Zugang zu den betroffenen Daten bereitzustel-
len. Zudem sollten sie klare Regelungen fur den
Datenaustausch und die Datennutzung implementie-
ren. Méchte der Hersteller Produktdaten selbst nutzen,
z. B. fur die Weiterentwicklung seiner Produkte, muss er
dazu mit dem Nutzer einen Vertrag schlieRen.

ERGEBNISSE

Der EU Data Act bietet neben den Herausforderungen
auch zahlreiche Chancen. Durch den fur den Nutzer
erleichterten Zugang zu Daten sollen neue Geschdfts-
modelle und Innovationen entstehen. Unternehmen,
die Daten effizient nutzen, kénnen potenziell ihre
Wettbewerbsfdahigkeit steigern. Zudem soll der Data
Act nachhaltiges wirtschaftliches Wachstum unter-
sttzen durch eine gesteigerte Nutzung von Datenres-
sourcen.

M| VDMA
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Befragte Unternehmen erwarten, dass der EU Data Act
eine klare Botschaft an Unternehmen sendet, um den Da-
tenaustausch zu férdern und die Interoperabilitat zu ver-
bessern. Unternehmen werden voraussichtlich dazu an-
geregt, mehr Uber die Vernetzbarkeit ihrer Produkte
nachzudenken. Allerdings gibt es auch Unternehmen, die
nur so wenige Daten wie nétig bereitstellen, um dem EU
Data Act zu entsprechen, aber kein Risiko eingehen, schit-
zenswertes Wissen an Wettbewerber zu verlieren.

Die Implikationen des EU Data Act greifen tief in die
Arbeitsweise und Sicherheitsstandards von Unterneh-
men ein. Die Herausforderung besteht darin, die
notwendigen Informationen aus verschiedenen
Bereichen zu verwalten und die Mechanismen zur
Datenbereitstellung zu etablieren. Ein dualer Daten-
austausch, bei dem nicht nur Daten gesammelt,
sondern auch zurtck an die Maschinenlieferanten
gegeben werden, kénnte die Entwicklung von Produk-
ten im Sinne des Endanwenders férdern.

Ein weiteres Anliegen ist das mégliche Ressourcen-
problem, um die neuen Services und Innovationen
umzusetzen, die durch den EU Data Act entstehen
kénnten. Dies kénnte die Umsetzung der Verordnung
erschweren und die erwarteten wirtschaftlichen
Vorteile mindern.

Quick Guide

Diese Expertenmeinungen verdeutlichen, dass sich Unter-
nehmen intensiv mit den neuen Anforderungen auseinan-
dersetzen und ihre Strategien entsprechend anpassen
mussen, um mogliche Vorteile des EU Data Act voll aus-
schépfen zu kénnen. Eine allgemeine Strategie zur Nut-
zung von Kl und Daten kann sicherstellen, dass neue Ideen
far Geschdaftsmodelle alle kritischen Punkte des EU Data
Act berlcksichtigen. Immer mehr Unternehmen benétigen
Bewusstsein und Prozesse, um sicherzustellen, dass ihre
Produkte und Lésungen den Anforderungen entsprechen,
auch wenn sie keine Experten flr den EU Data Act sind.
Open Source spielt dabei eine wichtige Rolle, um Authen-
tifizierung, Autorisierung und Datensouverdnitdt zu
gewdhrleisten. Maschinenbauer sollten sich auf ihre
Maschinen konzentrieren kénnen, wahrend die digitalen
Lésungen, die sie integrieren, bereits den Anforderungen
entsprechen.

EU Data Act Video

6.7 Zukunftsperspektive - Datenrdume

Die digitale Transformation verdndert den Maschinen-
und Anlagenbau grundlegend. Zunehmend vernetzte
Produktionssysteme, datengetriebene Geschaftsmodelle
und steigende Anforderungen an Transparenz und
Effizienz machen Interoperabilitét zu einem zentralen
Erfolgsfaktor. Die Fdhigkeit, Daten zwischen Maschinen,
Systemen und Unternehmen standardisiert, sicher und
effizient auszutauschen, ist zur Voraussetzung far Wett-
bewerbsfdhigkeit geworden.

In diesem Kontext gewinnen Datenréiume (Doto Spoces)
zunehmend an Bedeutung. Sie erméglichen es Unter-
nehmen, Daten souverdn und kontrolliert mit Partnern,
Kunden oder Zulieferern zu teilen — ohne zentrale Platt-
formabhdngigkeit und unter Wahrung der Datenhoheit.
Gerade im industriellen Umfeld, in dem sensible Produkti-
ons- und Maschinendaten verarbeitet werden, ist dies
ein entscheidender Vorteil.

Datenréiume schaffen die Grundlage fur vertrauenswur-
dige digitale Okosysteme, in denen Maschinen und
Systeme nicht nur Daten austauschen, sondern diese
auch semantisch verstehen kénnen.

Trotz ihres Potenzials sind Datenrdume in der industriellen
Praxis noch wenig verbreitet. In der Onlinebefragung
gaben 54 % der Unternehmen an, mit dem Konzept nicht
vertraut zu sein. Dies ist unter anderem darauf zurtckzu-
fUhren, dass sich Datenrdume noch in einer frihen Ent-
wicklungsphase befinden und vielen Unternehmen die
konkreten Vorteile und Einsatzmdéglichkeiten bislang nicht
ausreichend bekannt sind. Initiativen wie Manufacturing-X
setzen genau hier an: Das Projekt verfolgt das Ziel, das
Potenzial von Datenrédumen sichtbar zu machen und de-
ren Nutzen fur die Industrie zu verdeutlichen.

ERGEBNISSE

Im Zusammenhang mit interoperablen Datenodkosyste-
men werden Technologien wie OPC UA, AAS und MQTT als
besonders relevant eingestuft. Insbesondere OPC UA wird
von vielen Experten als technologische Grundlage fur den
interoperablen Datenaustausch in zukUnftigen Datenréu-
men gesehen - die standardisierten Datenmodelle und
die semantische Interoperabilitat, wie sie durch OPC UA
Companion Specifications erméglicht werden. OPC UA
wird dabei vielfach als Plug and Play-fahige Infrastruktur
verstanden, die langfristig eine vereinfachte Integration
und Analyse von Maschinendaten erméglicht.

Gleichzeitig zeigt sich jedoch, dass viele Unternehmen
derzeit noch nicht aktiv an der Umsetzung solcher Kon-
zepte arbeiten. Besonders kleinere oder spezialisierte Un-
ternehmen empfinden Datenréiume hdaufig als zu abstrakt
oder sehen keinen unmittelbaren Nutzen. Neue Schnitt-
stellen und Technologien werden meist nur im Rahmen
groRerer strategischer Verdnderungen wie etwa beim
Neubau einer Fabrik in Betracht gezogen. Zudem werden
Herausforderungen weniger in der Technik, sondern eher
in regulatorischen Fragen, der Datenhoheit und der Kont-
rolle Uber Zugriffsrechte gesehen.

Insgesamt l&sst sich festhalten, dass OPC UA und harmo-
nisierte Companion Specifications eine SchlUsselrolle fur
die technische Interoperabilitét in Datenréumen einneh-
men kénnen. Ihre tatsdchliche Relevanz hdngt jedoch
stark vom jeweiligen Anwendungsfall, dem digitalen Reife-
grad des Unternehmens und der strategischen Ausrich-
tung ab. Wahrend einige Unternehmen bereits aktiv an
der Umsetzung arbeiten, betrachten andere das Thema
Data Spaces noch als Zukunftsvision mit unklarer
Marktreife.
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/. Zusammenfassung und Fazit

In der Industrie 4.0 sind interoperable Schnittstellen wie
OPC UA von zentraler strategischer Bedeutung. Sie ermoég-
lichen eine durchgdngige, herstelleribergreifende Kom-
munikation zwischen Maschinen und Systemen und
schaffen so die Grundlage fur flexible, skalierbare und
effiziente Produktionsprozesse. Unternehmen erkennen
zunehmend den Wert solcher Standards, 84 % sehen
klaren Bedarf, zudem wurde die Bedeutung von OPC UA
mit 3,83 auf einer Skala bis 5 bewertet. Durch den Verzicht
auf proprietdre Schnittstellen wird nicht nur die technische
Komplexitat reduziert, sondern auch die Inbetriebnahme
vereinfacht, Kosten gesenkt und die Flexibilitat gesteigert.
Offene Standards wie OPC UA férdern Plug and Play Kon-
zepte, verkUrzen Stillstandzeiten und erleichtern die Integ-
ration neuer Gerdte. Sie ermoglichen zudem datenbasier-
te Anwendungen wie Predictive Maintenance, Condition
Monitoring oder digitale Zwillinge und verbessern die An-
bindung an Systeme wie MES oder ERP. Langfristig tragen
interoperable Schnittstellen zur Bildung offener Okosys-
teme bei und stdrken Innovation, Unabhdngigkeit und
Wettbewerbsfdhigkeit. Zudem unterstitzt OPC UA als
interoperabler Standard die Unternehmen dabei, regula-
torische Anforderungen wie den EU Data Act technisch
umzusetzen.

Ein Koommunikationsstandard muss, nach Ergebnissen
der Studie, zahlreiche Anforderungen erflllen, um in der
Industrie akzeptiert zu werden. Die Sicherheit der Daten-
Ubertragung steht dabei an erster Stelle — Manipulations-
schutz, Integritét und Vertraulichkeit sind essenziell. OPC
UA erfullt diese Kriterien durch integrierte Sicherheitsfunk-
tionen und wird auch vom BSI als sicher eingestuft. Lang-
fristige technische Stabilitdt ist ein weiteres zentrales Kri-
terium, da Maschinen Uber viele Jahre betrieben werden.
OPC UA bietet durch Versionierung und Erweiterbarkeit In-
vestitionssicherheit. Eine breite, internationale Akzeptanz
erhoht die Kompatibilitét mit Partnern und reduziert Integ-
rationsaufwdnde. Weitere entscheidende Merkmale sind
Plattformunabhdngigkeit, standardisierte Datenmodelle
sowie die Mdglichkeit, heterogene Systeme einzubinden.
OPC UA deckt diese Anforderungen ab und gilt als zu-
kunftsféhige Lésung far die vernetzte Produktion. Wirt-
schaftlich betrachtet legen Unternehmen zudem Wert auf
einfache Integration, geringe Kosten und hohe Verléss-
lichkeit. Wahrend technische Details wie Skalierbarkeit
oder Funktionsbreite oft erst spdter relevant werden,
dominieren zu Beginn Sicherheits-, Kosten- und Kompa-
tibilitdtstberlegungen.

Zukunftige Anwendungsfdlle fur OPC UA umfassen eine
Vielzahl intelligenter und datengetriebener Szenarien. Laut
der Studienergebnisse wird die Technologie fur die Pro-
duktionsuberwachung besonders héufig genutzt (80 %),
gefolgt von Produktionssteuerung (58 %) und Fernwartung
(35 %). Die horizontale Maschine-zu-Maschine-Kommuni-
kation gewinnt ebenso an Bedeutung wie die Anbindung
an MES, Asset-Management-Systeme oder ERP. Auch
Echtzeitkommunikation wird als wichtiges Zukunftsfeld
genannt. Unternehmen verfolgen dabei das Ziel, Standar-
disierung und Interoperabilitdt zu verbessern, Daten effizi-
ent bereitzustellen und die Integration zu erleichtern und
das nicht nur fur Entwickler, sondern auch fur das Bedien-
personal. Wichtige Use Cases sind auRerdem Qualitéits-
management, Energieverbrauchstberwachung, Event-
management sowie datenbasierte Services wie Machine
Learning und Predictive Maintenance. Der Building Block
.Machine State” dient als Basis zur Berechnung von
Kennzahlen und bildet die Grundlage fur moderne Steue-
rungs- und Analyseanwendungen. Mehr als die Hdlfte

der Unternehmen nutzt die OPC UA-Daten bereits zur
Produktionsoptimierung, Qualitétssicherung oder far
digitale Geschdftsmodelle - ein Beleg fur das Potenzial
dieser Technologie in der digitalen Transformation.
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Die Implementierung interoperabler Schnittstellen ist in
vielen Unternehmen bereits Realitét. Die Studie zeigt,
dass 57 % OPC UA in bestimmten Bereichen oder fl&-
chendeckend einsetzen, wdhrend nur 8 % keine Nutzung
planen. Etwa die Hdlfte aller neuen Produkte ist bereits
OPC UA-féhig, was den Ubergang aus der Pilotphase in
die breite Anwendung verdeutlicht. Der AnstoR erfolgt

oft durch Kundenanforderungen (60 %), aber auch durch
vorausschauende Strategien (40 %). Der Einsatz konzent-
riert sich aktuell auf Maschinen- und Betriebsebene,
doch auch auf Unternehmensebene nimmt die Bedeu-
tung zu. Etwa ein Drittel der Unternehmen setzt die Com-
panion Specification ,OPC UA for Machinery” ein, weitere
verwenden zusdtzliche branchenspezifische Modelle.
Technische Hurden wie fehlende Infrastruktur oder be-
grenzte Steuerungskomponenten sowie Know-how-
Defizite bestehen weiterhin. Dennoch sehen sich drei
Viertel der Unternehmen grundsdtzlich in der Lage, OPC
UA mit ihrer aktuellen Infrastruktur umzusetzen. Die voll-
stéindige Integration der Companion Specifications ist
noch nicht fldchendeckend erfolgt, schreitet jedoch ste-
tig voran. Wer frih in Wissen und Technologien investiert,
sichert sich Wettbewerbsvorteile im Ubergang zur digital
vernetzten Produktion.
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8. Vergleich mit der Studie aus 2021

Der Vergleich der aktuellen Studienergebnisse mit den
Erkenntnissen aus dem Jahr 2021 verdeutlicht den fort-
schreitenden Adaptionsgrad von OPC UA und Companion
Specifications in der industriellen Praxis. Wahrend der
Standard vor wenigen Jahren noch als technologische
Perspektive betrachtet wurde, hat er sich inzwischen als
strategische SchlUsseltechnologie etabliert.

1. Verbreitung und Einsatz von OPC UA

Im Jahr 2021 befand sich OPC UA Uberwiegend in der Pilot-
oder Evaluierungsphase. Viele Unternehmen testeten erste
Anwendungsfdlle, doch eine fldchendeckende Nutzung
war noch selten. Im Jahr 2025 zeigt sich ein deutlich ver-
&ndertes Bild: 57 % der befragten Unternehmen setzen
OPC UA produktiv ein, entweder in ausgewdhlten Szenari-
en oder durchgdngig in ihren Maschinen und Systemen.
Lediglich 8 % planen aktuell keine Nutzung. Der Standard
hat damit die Schwelle von der Test- zur produktiven
Einsatzphase klar Uberschritten und ist in der industriellen
Realitdt angekommen.

2. Kundenanforderungen als Implementierungstreiber

Zwischen 2021 und 2025 hat sich OPC UA vom technolo-
giegetriebenen Zukunftsthema zur strategisch veranker-
ten SchlUsseltechnologie entwickelt. Heute treiben vor
allem Kundenanforderungen und Marktbedurfnisse die
Implementierung voran: 60 % der Unternehmen reagieren
direkt auf konkrete Kundenanforderungen, 40 % agieren
proaktiv. Gleichzeitig ist OPC UA zunehmend in Produkt-
entwicklung und Beschaffung integriert und wird als zent-
raler Bestandteil digitaler Geschdftsstrategien verstanden
— weit Uber die technische Ebene hinaus.

3. Umsetzung der Companion Specifications

Im Jahr 2021 waren die Companion Specifications Gber-
wiegend im Entwicklungsstadium mit begrenzter prakti-
scher Anwendung. Im Jahr 2025 zeigt sich ein deutlicher
Fortschritt: Rund ein Drittel der befragten Unternehmen
nutzt bereits die ,OPC UA for Machinery”-Spezifikation als
interoperable Grundlage fur produktionsnahe Anwendun-
gen. Die Sperzifikationen werden nicht mehr nur als theore-
tisches Rahmenwerk betrachtet, sondern zunehmend als
praktikabler Standard fur durchgéngige Datenmodelle
und systemubergreifende Kommunikation implementiert.

4. Konkrete Anwendungsfcille

Vor vier Jahren lag der Fokus hauptséchlich auf der For-
derung grundlegender Maschinenkommunikation. Inzwi-
schen sind die Einsatzbereiche klarer definiert und deutlich
vielfdltiger. Die haufigsten Anwendungsfelder im Jahr 2025
sind: Produktionstberwachung (80 %), Produktionssteue-
rung (58 %), Fernwartung (35 %), Qualitétssteigerung

(57 %), digitale Geschaftsmodelle (50 %) und KI-gestitzte
Anwendungen (40 %). OPC UA hat sich damit von einem
Kommunikationsstandard hin zu einem strategischen
Enabler datenbasierter Wertschépfung entwickelt.

5. Herausforderungen und technologische Reife

Im Jahr 2021 standen vor allem technische Unsicherheiten
und fehlende Standardisierungen im Vordergrund. 2025
haben sich die Herausforderungen verschoben: Zwar be-
stehen weiterhin Hemmnisse, insbesondere beim internen
Know-how (47 % der Unternehmen) und in Teilen der IT-
Infrastruktur, dennoch verfigen drei Viertel der Unterneh-
men Uber eine grundsatzlich OPC UA-fdhige Umgebung.
Dies belegt eine deutlich gestiegene technologische Reife
und Bereitschaft zur Umsetzung.

Fazit des Vergleichs

Die Entwicklung von OPC UA zwischen 2021 und 2025
Iasst sich als klarer Ubergang von der Konzeptions-

zur Realisierungsphase beschreiben. Der Standard

hat sich von einem technologischen Trend zu einer
etablierten Basistechnologie gewandelt, die maRgeblich
zur Effizienzsteigerung, Innovationsféhigkeit und Entwick-
lung neuer Geschdaftsmodelle beitragt.
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Die kommende Herausforderung liegt nun in der
fldchendeckenden Umsetzung der OPC UA Companion
Specifications, dem gezielten Aufbau von Know-how
sowie der nahtlosen Integration in Gbergeordnete
Systeme. Unternehmen, die diesen Weg konsequent
verfolgen, verschaffen sich nachhaltige Vorteile in einer
zunehmend datengetriebenen Industrie.

Grunde, warum Unternehmen keinen Bedarf an interoperablen Schnittstellen haben
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Abbildung 12
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